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Reservados todos los derechos.

El contenido de este manual de formacion esta protegido por derechos de autor y propiedad intelectual.

Ni la totalidad ni parte del mismo puede reproducirse o transmitirse por ningun procedimiento electrénico o
mecanico, incluyendo fotocopia, copia, grabacion o cualquier sistema de almacenamiento o recuperacion de
informacion, sin permiso explicito del autor.
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1. Aplicacion del GDPR

A quién afecta el GDPR

A las personas fisicas o juridicas, autoridades publicas, servicios u organismos que
tratan datos personales.

DATOS PERSONALES

EMPRESAS PERSONA

A quién no afecta el GDPR

Los datos de Empresas no son datos personales.
Personas individuales en actividades personales o domésticas.
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2. Estructura de los datos personales

Datos personales

Informacion relativa a una PERSONA por la
cual pueda determinarse su IDENTIDAD.

Tratamiento

Cualquier operacion realizada sobre datos personales:
OBTENCION, ACCESO, INTERVENCION, TRANSMISION,
CONSERVACION Y SUPRESION.

Fichero

Conjunto estructurado de DATOS PERSONALES susceptibles
de TRATAMIENTO para un FIN DETERMINADO.
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3. Tratamiento de datos personales

Responable del tratamiento (RT)
Empresa que determina los FINES y los MEDIOS del tratamiento.

PERSONAL AUTORIZADO
Persona autorizada por el RT o ET para realizar un tratamiento mediante un
compromiso de confidencialidad.

ENCARGADO DEL TRATAMIENTO (ET)
Empresa que realiza un tratamiento por ENCARGO del RT mediante un
contrato de tratamiento de datos.

DELEGADO DE PROTECCION DE DATOS (DPO)
Persona que ASESORA al RT o ET en tratamientos con ALTO RIESGO.

CONTRATO DPO

DESTINATARIO DE DATOS

Empresa que RECIBE datos mediante una transmision del RT o ET
No se aplica a las Autoridades publicas.

CONTRATO DE CESION

AUTORIDAD DE CONTROL (AC)
Autoridad publica para SUPERVISAR la aplicacién del Reglamentoy
SANCIONAR su incumplimiento
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4.1 Categorias de datos

Basicos

Cualquier informacion relativa a una PERSONA.

Especiales

Origen étnico o racial, datos genéticos o biométricos.
Convicciones religiosas o filoséficas, opiniones politicas,
afiliacién sindical. Datos de SALUD, vida sexual u orien-
tacion sexual.

Penales

Datos relativos a condenas y delitos PENALES o medidas de
seguridad afines.
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4.2 Categorias de tratamiento

Transferencias Internacionales

Traspaso de datos a empresas NO ESTABLECIDAS EN LA UE.

Grupo de empresas

GRUPO que comprende una empresa que ejerce el con-
trol y las empresas controladas.

Alto riesgo

Tratamiento susceptible de comportar un ALTO RIESGO para
la proteccion de los derechos y libertades de los interesa-
dos.

Elaboracion de perfiles

Confeccion de decisiones individuales destinadas a EVALUAR,
ANALIZAR o PREDECIR aspectos personales.
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5. Responsabilidad del tratamiento

Responsable del tratamiento (RT)

NO TRATAMOS DATOS PERSONALES DE OTRAS EMPRESAS.
Solo tratamos datos de nuestra responsabilidad.

Empresas: Autobnomos, profesionales, sociedades, asocia-
ciones, comunidades, colegios profesionales.

Ficheros: Clientes, proveedores, empleados, contactos,
imagenes, historial médico, videovigilancia.

Encargado del tratamiento (ET)

TRATAMOS DATOS PERSONALES DE OTRAS EMPRESAS
Somos RT de nuestros datos y ET de otras empresas

Empresas: Asesorias, consultorias, gestorias, servicios
informaticos, proveedores de Internet.

Ficheros: Gestion fiscal, contable, laboral, juridica, de usua-
rios, de candidatos a empleo.
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6. Proteccion de datos personales

DATOS PERSONALES

Personal, Curriculums, Clientes,
Contactos, Imagenes, Videovigilancia

LICITUD DEL TRATAMIENTO

Consentimiento, Finalidad, Conservacion,
Destinatarios, Derechos de los interesados

POLITICA INFORMACION POLITICA SEGURIDAD
Transparencia del tratamiento Mecanismos de seguridad
Informacion al interesado Desde el disefio y por defecto
Comunicacion al interesado. Evaluacion de impacto.
DERECHOS INTERESADOS TRATAMIENTO
Acceso, Rectificacion, Supresion Encargados del tratamiento
Limitacion, Oposicion, Reclamacion Personal autorizado
Portabilidad, Perfiles. Destinatarios de datos.
MANTENIMIENTO MANTENIMIENTO
Politica de informacion Contratos de confidencialidad
Responsabilidad proactiva Registro de actividades
Derechos de los interesados Evaluacion de impacto
Violaciones de datos. Documentacién del tratamiento.
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7. Principios del tratamiento

LICITUD
Lealtad y TRANSPARENCIA
con el interesado.

Informacion antes de tratar datos: Ley, Respon-
sable, Fines, Conservacion, Destinatarios,
Derechos.

FINES
Tratados para FINES
DETERMINADOQOS

Gestion de clientes, proveedores, empleados,
contactos, videovigilancia

MINIMIZACION

Obtener Unicamente los
datos NECESARIOS para
alcanzar los fines

Nombre, DNI, direccion, teléfono, mail, firma,
imagenes.

INTEGRIDAD
Medidas de SEGURIDAD para
la proteccion de los datos

Protocolo de seguridad: llaves, contrasenas,
permisos, copias de seguridad, destructora de
documentos.

CONFIDENCIALIDAD
CONTRATOS con los intervi-
nientes en el tratamiento

Personal, Encargados, Corresponsables, Destina-
tarios.

CONSERVACION
Guardados durante NO MAS
TIEMPO DEL NECESARIO para
conseguir los fines.

Por obligacion legal, 30 dias de finalizar el servicio,
indefinidamente por interés del interesado

EXACTITUD
Mantener los datos
ACTUALIZADOS

Posibilitar la actualizacion de los datos

RESPONSABILIDAD PROACTIVA
DEMOSTRAR los principios del
tratamiento

Protocolo de informacidn, Politica de seguridad,
Registro de firma de contratos.
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8. Consentimiento para tratar datos

DATOS OBTENIDOS DEL INTERESADO

Consentimiento EXPLICITO.

- AUTORIZACION firmada o confirmada (papel o documento electrénico)
- CONTRATO o precontrato (firmado o confirmado)

DATOS NO OBTENIDOS DEL INTERESADO

- Recibidos como DESTINATARIO de datos

- Procedencia legitima de fuentes PUBLICAS

- Datos hechos MANIFIESTAMENTE publicos por el interesado

REVOCAR EL CONSENTIMIENTO
- Informar que podra retirar el consentimiento EN CUALQUIER

MOMENTO
- Ha de ser tan FACIL retirar el consentimiento como haberlo dado

NO ES NECESARIO EL CONSENTIMIENTO
- Por una OBLIGACION LEGAL (facturacién)

- Proteccion de intereses VITALES del interesado
- Interés LEGITIMO del Responsable (RT)
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9. Obligaciones del Responsable (RT)

FICHEROS

CATEGORIAS
de DATOS

Basicos, Especiales,
Penales.

CATEGORIAS DE
TRATAMIENTO

Alto riesgo, Internacionales,
Grupo, Perfiles.

DETERMINAR

TRATAMIENTO

RESPONSABILIDAD

Ficheros de Responsable
Ficheros de Encargado.

PROTECCION DE DATOS

Politica de informacion,
Politica de seguridad,
Firma de contratos.
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FINES DEL
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Gestién de clientes,
proveedores, empleados,
contactos.

MEDIOS DEL
TRATAMIENTO
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RESPONSABLE DEL TRATAMIENTO

ENCARGADO (ET)
Contrato de encargo del RT

Sequir las instrucciones del RT
Gestion de los DERECHOS de los Interesados
Autorizacion del RT para SUBCONTRATAR

SUBCONTRATADO (SubET)
Contrato de encargo del ET

Seguir las instrucciones del ET
Gestion de los DERECHOS de los interesados

CORRESPONSABLE (CoRT)
Acuerdo de corresponsabilidad

FUNCIONES de cada RT
RESPONSABILIDAD de cada RT
Gestion de los DERECHOS de los Interesados

DESTINATARIO
Contrato de cesion de datos

Informacion de la LICITUD de la cesion
Informacion del FIN del tratamiento

PERSONAL

AUTORIZADO
Acuerdos de confidencialidad

Sequir las instrucciones del RT, ET, SUbET, CoRT o

DESTINATARIO
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11. Registro de actividades del RTy ET

Obligacion de llevar un registro de actividades

Emplear un minimo de Tratamientos con RIESGOS
250 personas para los interesados
Categorias ESPECIALES Datos de condenas o

de datos delitos penales

Contenido del registro de actividades

RESPONSABLE (RT) ENCARGADO (ET)

- Datos de los implicados en el tratamiento - Datos de los implicados en el tratamiento
- Fines del tratamiento - FINES del tratamiento
- Categorias de datos y de tratamiento - Categorias de datos y de tratamiento
- Categorias de destinatarios e interesados - Transferencias internacionales
- Transf ias int ional

ransferencias internacionales Cuando sea posible
Cuando sea posible - Medidas de seguridad

- Medidas de seguridad

- Plazos para suprimir categorias de datos
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12. Politica de informacion

Datos obtenidos del interesado

INFORMACION AL INTERESADO

- Nombre y datos de contacto del RESPONSABLE
- Base juridica del tratamiento (GDPR)

- FINES del tratamiento

- Criterios de CONSERVACION

- DERECHOS del interesado

Operaciones especificas de tratamiento
- DESTINATARIOS de datos

- INTERES legitimo del Responsable

- Transferencias INTERNACIONALES

- Elaboracion de PERFILES

COMUNICACION AL INTERESADO

En el momento de la OBTENCION de los datos

NO SERA NECESARIO comunicar la informacién al interesado
- Cuando se hayan obtenido por OBLIGACION legal

- Si el interesado YA DISPONE de la informacién

- Si la comunicacion es DESPROPORCIONADA

Respuesta a las solicitudes de DERECHOS
PLAZO maximo de 1 MES
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Datos no obtenidos del interesado

INFORMACION AL INTERESADO

- CATEGORIAS DE DATOS (Basicos, Especiales, Penales)
- FUENTE de procedencia

COMUNICACION AL INTERESADO

- PLAZO maximo de 1 MES
- En la PRIMERA comunicacién con el interesado
- Si se comunican a un DESTINATARIO, antes de comunicarlos
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13. Politica de seguridad

Proteccion del tratamiento

MEDIDAS DE SEGURIDAD
Organizados para ejercer los DERECHOS de los interesados

CONSERVADOS (mobiliario, carpetas, archivos)
RESTRICCION DE ACCESO (llaves, usuario, contrasefa)
ELIMINACION (destructora, empresa residuos)

COPIAS DE SEGURIDAD (internas y externas)

PROTECCION (antivirus, seudonimizacién, cifrado)
RIESGOS (desde el diseno y por defecto)

INTERNACIONAL (garantias apropiadas)

AUDITORIA (politica de seguridad y registro de actividades)

EVALUACION DE IMPACTO

Prevision de ALTOS RIESGOS

- Utilizacién de NUEVAS TECNOLOGIAS

- Categorias especiales de datos a GRAN ESCALA

- Observacion sistematica de zonas publicas a GRAN ESCALA
- Elaboracion de PERFILES con efectos juridicos

- Datos de condenas o delitos PENALES

Documentacion

- OPERACIONES de tratamiento

- Interés LEGITIMO del Responsable

- NECESIDAD y proporcionalidad respecto a los fines
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Violacion de la seguridad

NOTIFICACION A LA AC
Plazo maximo de 72 HORAS

No sera necesario notificar la violacion
Cuando sea IMPROBABLE que tenga un riesgo para los inte-
resados

COMUNICACION AL INTERESADO

Cuando sea exigido por la AC o exista probabilidad de ALTO
RIESGO para el interesado.

No sera necesario comunicar la violacion

- Si se aplican medidas para hacer INTELIGIBLES los datos a
personas no autorizadas

- Si se aplican procedimientos para MINIMIZAR LOS RIESGOS
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14. Transferencias internacionales

de datos

Licitud de transferencias internacionales de datos

Autorizacion de la AC

- ACUERDOS LEGALES entre
Organismos publicos

- CLAUSULAS TIPO o contractuales
de proteccion de datos

- Mecanismos de CERTIFICACION

- NORMAS corporativas vinculantes

- Cédigos de CONDUCTA

Interés del INTERESADO

- CONSENTIMIENTO con informa-
cion de los riesgos

- CONTRATO con el interesado

- Para proteger los INTERESES
VITALES del interesado

Autorizacion de la UE

- Paises con DECISION DE SUFICIENCIA
- ACUERDOS INTERNACIONALES de
privacidad (Privacy Shield)

Interés del RESPONSABLE (RT)

- Interés legitimo respaldado por
una evaluacion de IMPACTO

Interés PUBLICO

- Motivos legitimos de interés PUBLICO
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15. Garantias de cumplimiento

MECANISMOS DE CERTIFICACION

RESPONSABLES ASOCIACIONES GRUPOS DE
(RT) de RTOET EMPRESAS
DECLARACION Codigos de CONDUCTA NORMAS corporativas
firmada del RT. vinculantes

Mecanismos de
CERTIFICACION

SELLOS de
proteccion de datos

MARCADOS de
proteccion de datos
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16. Derechos de los interesados

DERECHO SOBRE LOS DATOS

ACCESO RECTIFICACION
COMUNICAR si existe RECTIFICAR los datos
tratamiento de datos inexactos o incompletos
Facilitar INFORMACION del tratamiento Comunicar la rectificacion a DESTINATARIOS
SUPRESION (OLVIDO) PORTABILIDAD
SUPRIMIR los datos, En tratamientos
excepto por motivos AUTOMATIZADOS
legitimos
Comunicar la supresion a DESTINATARIOS TRANSMITIR los datos a otro RT o al interesado

DERECHO SOBRE EL TRATAMIENTO

LIMITACION OPOSICION
LIMITAR el tratamiento CANCELAR el tratamiento
de datos

Comunicar la limitacion a DESTINATARIOS Comunicar la oposicion a DESTINATARIOS
OPOSICION A LA ELABO- RECLAMACION A LA AC
RACION DE PERFILES INFORMAR al Interesado
En tratamientos AUTOMATI- que puede presentar una
ZADOS reclamacion a la AC

Informar que puede OPONERSE a la elaboracién
de PERFILES

privacydriver.com




PRIVACY" Nivel alto

DRIVER

17. Delegado de Proteccion
de datos (DPO)

DESIGNACION

Es obligatorio designar un DPO:

- Categorias ESPECIALES a GRAN ESCALA

- Seguimiento sistematico a GRAN ESCALA
- Datos de condenas y delitos PENALES

- Organismos publicos

Un DPO paravarios RTo ET:

- GRUPO de empresas

- Varias entidades de un Organismo publico
- Organismo que represente varios RT 0 ET

COMETIDOS

Informar y asesorar del GDPR:
- RT ET y PERSONAL autorizado

Supervisar:

- Cumplimiento del GDPR

- Aplicacion de proteccion de datos.

- Asignacion de responsabilidades

- Formacién del PERSONAL autorizado

- Realizacion de la evaluacion de IMPACTO
- Realizacion de auditorias
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18. Autoridad de control (AC)

Cometidos

INTERESADO

- Informacioén de los DERECHOS
- Presentacion de RECLAMACIONES
- RESOLVER las reclamaciones

RTYET

- Recibir notificaciones de VIOLACIONES

- Dictaminar indemnizaciones para el INTERESADO
- Investigar presuntas INFRACCIONES

- Requerir informacién y acceder a locales y equipos
- Ordenar el cumplimiento de medidas correctoras

- Amonestar por infracciones

- Imponer multas administrativas

GARANTIAS DE CUMPLIMIENTO

- Expediry renovar CERTIFICADOS de cumplimiento
- Aprobar proyectos de codigos de CONDUCTA
- Aprobar NORMAS corporativas vinculantes
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Sanciones

OBJETIVO

- Efectivas, proporcionadas y disuasorias
-Importe segun cada caso individual

VALORACION

- El grado de responsabilidad del RT o ET

- Naturaleza, gravedad y duracion de la infraccion
- Relacién con el FIN y las CATEGORIAS de datos
-NUmero de INTERESADOS

- Perjuicios y medidas tomadas para mitigarlos
- Intencionalidad, negligencia o reiteracion

- Forma de notificacion

- Cooperaciéon y cumplimiento de resoluciones
- Adhesién a mecanismos de CERTIFICACION

- Adhesion a codigos de CONDUCTA

- Beneficios obtenidos o pérdidas evitadas

IMPORTE

Un maximo de 20.000.000 € o el 2% de la facturacion anual
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